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ABSTRAK

Dalam rangka memenuhi tuntutan transformasi digital di setiap sektor bisnis, penggunaan sistem
informasi elektronik berupa aplikasi meningkat dengan pesat. Aplikasi berbasis web dan mobile
merupakan platform sistem informasi yang paling banyak digunakan karena sesuai dengan
kebutuhan penggunaannya yang hanya memerlukan jaringan internet untuk dapat terhubung
dengan server. Server tersebut tentu melayani banyakpengguna dan banyak permintaan dimana
masih terdapat banyak kasus serangan siber yang mengganggu aspek kerahasiaan, keutuhan, dan
ketersediaan data dan informasi. Oleh karena itu, peningkatan keamanan aplikasi dengan
melakukan penilaian keamanan aplikasi diperlukan dan Application Security Verification Standard
(ASVS) merupakan salah satu standar yang memiliki beberapa tingkatan persyaratan keamanan
yang dapat disesuaikan dengan kebutuhan pengembangan aplikasi di Indonesia. Penelitian ini
mengembangkan sistem informasi penilaian keamanan aplikasi berdasarkan ASVS dengan
menerapkan metode pengembangan Software Development Life Cycle (SDLC) yang terdiri dari
proses perencanaan, desain, pembangunan, pengujian, operasional, dan pemeliharaan aplikasi.
Berdasarkan hasil pengujian, aplikasi yang dikembangkan mampu menyediakan instrumen
penilaian keamanan aplikasi yang sesuai dengan kebutuhan persyaratan sehingga pemilik atau
pengembang aplikasi dapat melakukan peningkatan keamanan aplikasi secara mandiri, baik untuk
aplikasi berbasis web maupun mobile.

Kata Kunci: Aplikasi Mobile, Aplikasi Web, ASVS, Keamanan Aplikasi, SDLC.

ABSTRACT

In order to meet the needs of digital transformation in every business, the use of information
systems in the form of electronic application sectors is increasing rapidly. Web-based and mobile
applications are the platform systems that are most widely used because they suit usage needs,
which only require an internet network to connect to the information server. This server serves
many users and requests, but there are still many cases of cyber attacks that disrupt the
confidentiality, integrity, and availability of data and information. Therefore, increasing
application security by carrying out the necessary application security assessments and the
Application Security Verification Standard (ASVS) is a standard with several levels of security
requirements that can be adapted to the needs of application development in Indonesia. This
research develops an application security assessment information system based on ASVS by
applying the Software Development Life Cycle (SDLC) development method, which consists of
planning, design, development, testing, operations, and application maintenance. Based on the test
results, the application developed is able to provide application security assessment instruments
that meet the requirements so that application owners or developers can improve application
security independently, both for web-based and mobile applications.

Keywords: Mobile Application, Web-Based Application, ASVS, Application Security, SDLC.
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PENDAHULUAN

Transformasi digital yang berkembang pesat menjadi sebab perkembangan sistem
informasi elektronik meningkat dengan signifikan di setiap sektor bisnis dan kehidupan.
Beberapa pelayanan seperti keuangan, logistik, perdagangan, dan sebagainya
menggunakan sistem informasi elektronik untuk meningkatkan kualitas layanannya. Selain
itu, penerapan regulasi Sistem Pemerintahan Berbasis Elektronik (SPBE) juga menuntut
setiap instansi pemerintahan melakukan digitalisasi pelayanan kepada warganya[1].

Salah satu faktor pendukung berhasilnya transformasi digital adalah perkembangan
teknologi informasi dan komunikasi bidang internet yang sangat masif. Pada survei
Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) [2], jumlah pengguna internet di
Indonesia tahun 2023 sebesar 215 juta atau sekitar 78,19% dari populasi Indonesia yang
sebesar 278 juta. Jumlah ini mengalami peningkatan sekitar 1,17% dari tahun sebelumnya.
Peningkatan pengguna internet ini sebanding dengan peningkatan risiko serangan siber
terhadap sistem informasi elektronik. Beberapa kasus serangan siber yakni kebocoran
data, penipuan berupa phishing, serangan ransomware, dan sebagainya banyak terjadi
sehingga diperlukan keseriusan terhadap peningkatan keamanan sistem informasi
elektronik [3].

Aplikasi web dan mobile merupakan platform sistem informasi elektronik yang
paling banyak digunakan dibandingkan dengan desktop [4]. Pada aplikasi web seperti
pada Gambar 1, pengguna hanya perlu mengakses alamat aplikasi melalui peramban,
seperti Chrome, Firefox, Safari, dan sebagainya. Sedangkan pada mobile, aplikasi dapat
diakses setelah instalasi pada perangkat mobile. Persamaan dari kedua platform ini adalah
setiap permintaan pengguna akan dikirimkan ke server yang akan mengolah permintaan
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Gambar 1. Cara kerja aplikasi berbasis web dan mobile

Untuk memastikan keamanan aplikasi, pemilik atau pengembang harus melakukan
pengujian keamanan aplikasi sebelum diluncurkan [5]. Langkah awal pengujian yaitu
penilaian identifikasi kerentanan dengan meninjau penerapan persyaratan minimum
standar keamanan aplikasi. Dimas dkk. melakukan penilaian keamanan aplikasi kesehatan
berbasis mobile menggunakan OWASP Top 10 [6]. OWASP Top 10 adalah 10 risiko
tertinggi keamanan aplikasi paling sering ditemukan pada suatu tahun tertentu. Pada
penelitian itu, 10 risiko yang digunakan yaitu penyimpanan data, komunikasi, otentikasi,
dan sebagainya. Meskipun OWASP Top 10 berisi risiko yang populer, tapi masih banyak
risiko yang menyebabkan kerentanan aplikasi hingga persyaratan keamanan aplikasi yang
komprehensif lebih dibutuhkan.

Fernando dkk. melakukan uji keamanan aplikasi penerimaan mahasiswa baru
dengan menggunakan Open Source Security Testing Methodology Model (OSSTMM) [7].
OSSTMM adalah model metodologi pengujian sistem keamanan jaringan dan aplikasi
mencakup pengujian fisik, jaringan, aplikasi, lingkungan sistem, keamanan pengguna, dan
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sebagainya yang bertujuan memberikan tingkat keamanan yang menyeluruh tidak hanya
pada aplikasi, tapi juga lingkungan sistem dan karakteristik pengguna aplikasi.

Selain OWASP Top 10 dan OSSTMM, ada Application Security Verification
Standard (ASVS) yang paling banyak digunakan karena memiliki persyaratan lebih
komprehensif [8]. Seperti OWASP Top 10, ASVS diluncurkan oleh OWASP dan
penelitian penilaian keamanan aplikasi menggunakan ASVS yang dilakukan oleh Tan dkk.
di sektor keuangan [9]. Pada ASVS, penilaian keamanan aplikasi terdiri dari 3 tingkat
berdasarkan kedalaman dari kebutuhan keamanan. Ini sesuai dengan Kkarakteristik
pengembang aplikasi Indonesia yang terdiri dari sektor UMKM hingga kritikal skala
nasional. Masing-masing tingkat terdapat beberapa persyaratan yang terbagi 13 domain,
yaitu autentikasi, manajemen sesi, manajemen akses, validasi input, Kkriptografi,
penanganan eror dan pencatatan log, proteksi data, keamanan komunikasi, manajemen
kode berbahaya, logika bisnis, file, keamanan APl dan web service, serta keamanan
konfigurasi. Setiap domain punya beberapa persyaratan keamanan aplikasi dengan total
keseluruhan 286 persyaratan dipetakan pada acuan Common Weakness Enumeration
(CWE) dan NIST 800-63 seperti yang ditunjukkan pada Tabel 1.1 [10].

Tabel 1. Contoh Persyaratan Keamanan Aplikasi ASVS

Domain 2. Autentikasi

. NIST
Persyaratan L1 12 13 CWE 300.63
2.1.1. Kata sandi vang ditetapkan pengguna v v v 321 5112

setidaknya terdiri dari 12 karakter, termasuk

beberapa spasi vang digabungkan.

2.3.2. Pendaftaran dan penggunaan perangkat v v 308 6.1.3
autentikasi vang disediakan pengguna

didukung, seperti token FIDO.

2.2 4. Resistensi peniruan identitas terhadap v 308 525
phishing, seperti penggunaan Multi Factor

Authentication (MFA), perangkat kriptografi,

dan sebagamnva

METODE PENELITIAN

Sistem informasi penilaian keamanan aplikasi dikembangkan menggunakan
kerangka kerja Software Development Life Cycle (SDLC) untuk memastikan kualitas dan
kebutuhan pengembangan sistem informasi yang efektif, efisien, dan berkelanjutan [11].

Kerangka kerja SDLC terdiri dari 6 tahapan.
1) Analisis Kebutuhan

Tahap pertama adalah melakukan tinjauan terhadap ASVS yang meliputi domain
persyaratan keamanan aplikasi dan metode penilaiannya. Kasus kerentanan dan tindakan
respon terhadap kasus kerentanan yang sering terjadi juga dilakukan analisis untuk
mengetahui kesesuaian antara persyaratan keamanan aplikasi yang tersedia dengan
pelanggaran yang sering terjadi pada kasus kerentanan.
2) Desain

Berdasarkan kebutuhan yang telah dianalisis pada tahap sebelumnya, desain
konseptual dan desain teknis dilakukan berupa diagram use-case dan diagram aktivitas.
Sistem informasi yang akan dikembangkan adalah aplikasi berbasis web dan mobile untuk
memudahkan penggunaannya yang tidak memerlukan instalasi dan menggunakan sumber
daya perangkat.
3) Konstruksi

Konstruksi merupakan tahap yang melakukan pemrograman sistem informasi.
Sistem informasi menggunakan bahasa pemrograman PHP versi 7.4 [12] dan database
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MySQL versi 8.1.0 [13] dengan kerangka kerja pengembangan menggunakan Laravel
versi 8 [14]. Penggunaan PHP, MySQL, dan Laravel yang bersifat open source dalam
pengembangan sistem informasi punya keunggulan yaitu banyak digunakan oleh
pengembang dan menyediakan fitur-fitu yang umum digunakan sehingga tidak perlu
membangun sistem informasi dari awal [15].
4) Implementasi

Tahap ini melakukan instalasi program sistem informasi ke server pengujian untuk
dilakukan pengujian. Server pengujian yang digunakan berbeda dengan server operasional
karena hanya menggunakan server dengan sumber daya dan tingkat keamanan rendah
[16].
5) Pengujian

Pengujian yang dilakukan yakni pengujian fungsional untuk mengetahui kesesuaian
fungsi antara yang diharapkan dengan yang dikembangkan. Pengujian ini dilakukan di sisi
pengguna dengan metode black box, yaitu penguji tidak perlu mengetahui kode program
sistem informasi [17].
6) Pemeliharaan

Setelah sistem informasi dinyatakan sukses tahap pengujian, selanjutnya sistem
informasi dapat digunakan secara masif di lingkungan operasional. Tahap pemeliharaan
ini merupakan tahap melakukan pemantauan aplikasi, perbaikan jika terdapat masalah, dan
peningkatan jika diperlukan.

Gambar 2. Tahap SDLC Pengembangan Sistem Informasi Penilaian Keamanan Aplikasi

Penggunaan enkripsi data tingkat tinggi, seperti Standar Enkripsi Tinggi (AES)
dengan kunci 256-bit, memberikan perlindungan kuat terhadap data baik saat dikirim
maupun disimpan. Selain itu, sistem deteksi dan pencegahan intrusi (IDS/IPS) berbasis
pembelajaran mesin memungkinkan deteksi pola

serangan baru secara real-time, sementara autentikasi multifaktor (MFA)
memastikan hanya pengguna sah yang dapat mengakses data perusahaan [18].

Dengan kemampuan belajar dari data, algoritma machine learning seperti Random
Forest, Support Vector Machine (SVM), dan Neural Networks dapat otomatis mendeteksi
pola serangan yang berpotensi membahayakan. Algoritma ini memproses data historis
untuk mengidentifikasi pola anomali atau serangan yang sulit dideteksi metode
konvensional, sehingga meningkatkan respons keamanan secara real-time [19].

HASIL DAN PEMBAHASAN
Desain Sistem Informasi

Dalam pengembangan sistem informasi ini ada 2 desain penilaian keamanan
aplikasi, pertama diagram use-case adalah diagram yang mempresentasikakan hubungan
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antara peran-peran pengguna dengan fitur-fitur yang dibutuhkan pada sistem informasi
[20]. Dan kedua diagram aktivitas adalah diagram yang merepresentasikan keterkaitan
antara proses-proses yang berjalan secara berurutan pada sistem informasi [21].
Desain diagram use-case dan diagram aktivitas dari sistem informasi penilaian
keamanan aplikasi adalah sebagai berikut.
1) Diagram Use-Case
Terdapat dua peran pengguna pada sistem informasi penilaian keamanan aplikasi,
yaitu administrator dan mitra. Administrator adalah peran yang memiliki kendali terhadap
semua fitur aplikasi, seperti pengelolaan pengguna, persyaratan keamanan aplikasi, dan
projek. Sedangkan mitra adalah pengembang atau pemilik aplikasi yang akan melakukan
penilaian keamanan aplikasi.Selanjutnya, kedua peran ini dihubungkan dengan hak akses
fitur-fitur yang dibutuhkan pada sistem informasi seperti pada Gambar 3.

Gambar 3. Diagram Use-Case Sistem Informasi Penilaian Keamanan
Aplikasi
2) Diagram Aktivitas
Diagram aktivitas menggambarkan urutan hubungan proses antar
fitur-fitur dari diagram use-case, yaitu modul autentikasi,
modul projek, modul identifikasi, modul penilaian,
dan modul pelaporan, seperti pada Gambar 4.
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Gambar 4. Diagram Aktivitas Sistem Informasi Penilaian Keamanan Aplikasi

A. Implementasi
Berikut adalah modul-modul yang telah dilakukan implementasi
1) Modul Autentikasi

Modul melakukan verifikasi pada pengguna bahwa pengguna sah melakukan akses
terhadap sistem informasi. Autentikasi yang digunakan berupa kombinasi antara alamat e-
mail dengan password dan harus membuat akun baru jika pengguna baru pertama kali
menggunakan sistem informasi, Berikut Tampilan modul autentikasi pada Gambar 5.
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Gambar 5 Modul Autentikasi
2) Modul Projek

Modul yang berfungsi menampilkan riwayat penilaian aplikasi yang telah dibuat,
baik yang telah selesai dilakukan penilaian ataupun yang belum selesai dilakukan
penilaian. Tampilan modul projek adalah pada Gambar 6.

Gambar 6. Modul Projek
3) Modul Identifikasi

Modul yang tampil jika pengguna membuat penilaian aplikasi pertama dan berfungsi
melakukan identifikasi aplikasi yang akan dilakukan penilaian, seperti nama aplikasi,
tanggal pembuatan, tingkat keamanan, jenis aplikasi, dan domain persyaratan yang
digunakan kali dengan tampilan modul identifikasi adalah pada Gambar 7.

LIST
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Gambar 7 Modul Identifikasi

4) Modul Penilaian

Modul yang berfungsi melakukan penyesuaian nilai terhadap persyaratan yang
dibutuhkan. Penilaian terdiri dari 3 nilai, yaitu passed jika sesuai, issued jika tidak sesuai,

dan N/A jika tidak dapat dilakukan penilaian. Tampilan modul penilaian adalah pada
Gambar 8.
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Gambar 8 Modul Penilaian
5) Modul Pelaporan
Berfungsi menampilkan nilai hasil penilaian keamanan aplikasi secara keseluruhan.

Tampilan modul pelaporan adalah pada Gambar 9

Gambar 9 Modul Pelaporan

B. Pengujian Fungsional

Tahap yang berfokus dalam pengujian fungsional bertujuan memverifikasi apakah
hasil yang diperoleh sesuai dengan apa yang diharapkan. Pengujian yang dilakukan
merupakan metode black box, yaitu penguji tidak perlu mengetahui kode program sistem
informasi [22]. Hasil pengujian fungsional pada masing-masing modul yang telah
dibangun adalah seperti pada Tabel 2.

Tabel 2 Hasil Pengujian Fungsional

Nomor Modul Hasil yang Diharapkan Hasil Pengujian Keterangan
1 Autentikasi 1. Jika kombinasi alamat e- 1. Berhasil masuk ke dalam sesuai
mail dan password sesuai, sistem ketika kombinasi
maka pengguna berhasil alamat  e-mail  dan
masuk ke dalam sistem. password sesuai.

2. Jika kombinasi alamat e- 2. Tidak dapat masuk ke
mail dan password tidak dalam  sistem  ketika

sesuai, maka pengguna kombinasi alamat e-mail
tidak dapat masuk ke dan  password  tidak
dalam sistem. sesual.

3. Sistem dapat melakukan 3. Sistem dapat melakukan
pendaftaran akun. pendaftaran akun.
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Nomor Modul ____ Hasil yang Diharapkan . Hasil Pengujian Keterangan

2 Projek 1. Sistem dapat 1. Sistem berhasil sesuai
menampilkan semua menampilkan semua
projek yang telah dibuat. projek yang telah dibuat.
2. Sistem dapat membuat 2. Sistem berhasil membuat
projek baru. projek baru.
3. Sistem dapat membuka 3. Sistem berhasil membuka
projek yang telah dibuat. projek yang telah dibuat.
3 Identifikasi 1. Sistem dapat menuliskan 1. Sistem berhasil sesuai
nama projek. menuliskan nama projek.
2. Sistem dapat menentukan 2. Sistem berhasil
tanggal projek. menentukan tanggal
3. Sistem dapat menentukan projek.
tingkat dan  domain 3. Sistem berhasil
persyaratan keamanan menentukan tingkat dan
aplikasi domain persyaratan
4. Sistem dapat menyimpan keamanan aplikasi.
projek baru 4. Sistem berhasil
menyimpan projek baru
4 Penilaian 1. Sistem dapat memilih 1. Sistem berhasil memilih sesuai
pilihan jawaban yang Jjawaban yang sesuai.
sesuai 2. Sistem berhasil
2. Sistem dapat mengubah mengubah jawaban.
Jjawaban. 3. Sistem berhasil
3. Sistem dapat menghapus menghapus jawaban.
Jjawaban. 4. Sistem berhasil mengirim
4. Sistem dapat mengirim Jjawaban.
Jjawaban.
5 Pelaporan 1. Sistem dapat 1. Sistem berhasil sesuai
menampilkan nilai menampilkan nilai
keamanan aplikasi. keamanan aplikasi.
2. Sistem dapat 2. Sistem berhasil
menampilkan grafik hasil menampilkan grafik hasil
penilaian. penilaian.
3. Sistem dapat memberikan 3. Sistem berhasil
rekomendasi peningkatan memberikan rekomendasi
keamanan aplikasi. peningkatan  keamanan
aplikasi.

Berdasarkan Tabel 2, Pengujian fungsional yang telah dilakukan semua modul
aplikasi dengan metode black box maka diperoleh hasil semua modul telah sesuai antara
kebutuhan dengan implementasinya. Oleh karena itu, sistem informasi penilaian keamanan
aplikasi telah siap digunakan oleh para pemilik atau pengembang aplikasi untuk
meningkatkan keamanannya.

KESIMPULAN

Pengembangan sistem informasi penilaian keamanan aplikasi menggunakan metode
SDLC terdiri dari tahap analisis kebutuhan, desain, konstruksi, implementasi, pengujian,
dan pemeliharaan. Persyaratan ini mengacu pada ASVS yang sesuai untuk aplikasi web
dan mobile. Desain pengembangan ini berupa diagram use-case dan diagram aktivitas
yang membangun 5 modul aplikasi, yaitu autentikasi, projek, identifikasi, penilaian, dan
pelaporan. Kemudian pengujian fungsional di sisi pengguna dengan menggunakan metode
black box akan dilakukan berdasarkan hasil pengujian sistem informasi dengan penilaian
keamanan aplikasi yang telah dikembangkan sudah sesuai kebutuhan dan persyaratan, baik
pengguna maupun regulasi. Maka dari itu, sistem informasi dapat digunakan pemilik atau
pengembang aplikasi untuk meningkatkan keamanan aplikasi secara mandiri.
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