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Abstrak 

SMK Taman Karya Kebumen merupakan sekolah yang menyediakan informasi berbasis Website 

untuk memudahkan pelayanan administrasi sekolah. Mengingat Website dapat diakses secara luas, 

maka perlu diperhatikan keamanan pada Website. Salah satunya dengan menggunakan metode 

Vulnerability Asesment. Metode Vulnerability Asesment salah satu metode untuk melakukan 

pengujian kerentanan pada Website atau aplikasi yang berpotensial masuknya serangan yang terdiri 

dari beberapa tahapan seperti Network Discovering, Vulnerability Scanning, Resullt Analisis. 

Tahapan ini bertujuan untuk mengidentifikasi celah keamanan pada website SMK Taman Karya 

Kebumen. Pengujian yang telah dilakukan berhasil mengidentifikasi empat tingkat kerentananya 

yaitu hight, medium, low, dan informational pada Website SMK Taman Karya Kebumen. Adapun 

tingkat kerentanan hight yang didapatkan adalah SQL Injection. Dengan kerentanan SQL Injection 

memudahkan penyerang mengakses seluruh database. Hasil pengujian yang telah dilakukan 

menunjukkan bahwa pada Website SMK Taman Karya Kebumen memiliki banyak celah 

kerentananatau Vulnerability bahwa website SMK Taman Karya Kebumen masih dalam keadaan 

tidak aman. 
Kata Kunci: keamanan,informasi,Open Web Application Security Project (OWASP),Vulnerability 

Assessment. 

 

ABSTRACT 

Analysis of Website Security for SMK Taman Karya Kebumen Using the Vulnerability Assessment 

Method. SMK Taman Karya Kebumen is a school that provides website-based information to 

facilitate school administration services. Considering that the Website can be accessed widely, it is 

necessary to pay attention to the security of the Website. One of them is by using the Vulnerability 

Assessment method. The Vulnerability Assessment method is a method for testing vulnerabilities on 

a website or application that has the potential to enter an attack which consists of several stages 

such as Network Discovering, Vulnerability Scanning, and Result Analysis. This stage aims to 

identify security holes on the SMK Taman Karya Kebumen website. The tests that have been 

carried out have identified four levels of vulnerability, namely high, medium, low, and 

informational on the website of SMK Taman Karya Kebumen. The hight vulnerability level 

obtained is SQL Injection. With the SQL Injection vulnerability makes it easy for attackers to 

access the entire database. The results of the tests that have been carried out show that the SMK 

Taman Karya Kebumen website has many vulnerability gaps or Vulnerability that the SMK Taman 

Karya Kebumen website is still in an unsafe state. 

Keywords: security, information; website, e-learning,penetration testing execution standard. 

 

PENDAHULUAN 

Perkembangan teknologi saat ini mengalami perubahan yang sangat pesat. Hal ini 

dapat dilihat dari banyaknya pengguna website yang semakin banyak baik untuk keperluan 

suatu instansi, pendidikan, organisasi, maupun keperluan pribadi. Keamanan menjadi salah 

satu aspek penting dalam segala hal. 

 SMK Taman Karya Kebumen merupakan salah satu Sekolah Kejuruan yang berada 

Jl. Cincin Kota No.18, Megabiru, Karangsari, Kec. Kebumen, Kabupaten Kebumen, Jawa 

Tengah. SMK Taman Karya Kebumen merupakan sekolah yang menyediakan informasi 

kepada siswa siswi melalui sistem informasi berbasis web untuk memudahkan pelayanan 
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administrasi sekolah. 

 SMK Taman Karya Kebumen yang memanfaatkan kemajuan teknologi dalam 

menyampaikan informasi dengan menggunakan website. Seiring dengan kemajuan 

teknologi pentingnya keamanan terhadap suatu website menjadi hal utama karena apabila 

suatu keamanan diabaikan memungkinkan terjadinya pencurian data atau mengubah 

tampilan dari sauatu website.  

Dalam pelayanannya SMK Taman Karya Kebumen menyediakan informasi dalam 

sebuah website https://tamankaryakbm.com/. Adapun beberapa tampilan halaman yang ada 

pada website SMK Taman Karya Kebumen yaitu Visi Misi, Berita, Kepala Sekolah, 

Kopentensi dan Olahraga atau Prestasi. Beberapa tahun lalu website tersebut pernah 

diakses oleh orang yang tidak bertanggung jawab dan membuat tampilan dari website 

tersebut berubah [10]. 

Maka dari permasalahan tersebut penulis menawarkan solusi yaitu dengan 

menganalisa keamanan website menggunakan tool Open Web Aplication Security Project 

(OWASP). Dalam analisa tersebut akan diperoleh berbagai macam kerentanan yang 

memungkinkan penyerang masuk dalam website SMK Taman Karya Kebumen. Kemudian 

peneliti akan memberikan rekomendasi dari hasil analisa keamanan website tersebut [11]. 

Dengan adanya analisa keamanan website SMK Taman Karya Kebumen, diharapkan 

mampu menjadi solusi bagi SMK Taman Karya Kebumen agar dapat meningkatkan 

keamanan Website. 

 

METODE PENELITIAN 

Dalam melakukan penelitian di SMK Taman Karya Kebumen dengan judul Analisis 

Keamanan Website SMK Taman Karya Kebumen Menggunakan Metode Vulnerability 

Asesment. 

 

HASIL DAN PEMBAHASAN 

Hasil dan Diskusi 

Pengecekan halaman Website 

a. Who.is 

 Untuk mengambil informasi sebuah alamat domain dari website SMK Taman 

Karya Kebumen, maka penulis menggunakan website Who.is. Adapun hasil informasi 

domain yang didapatkan yaitu https://tamankaryakbm.com. 

 
Gambar 1. Hasil Pengecekan Website SMK Taman Karya Kebumen 
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 Berdasarkan gambar diatas Hasil dari pengambilan informasi domain dari website 

SMK Taman Karya Kebumen menggunakan who.is terhadap target domain yang telah 

ditentukan didaptkan berbagai informasi terkait pendaftaran nama domain masa berlakunya 

serta Domain Name System (DNS) server yang digunakan. 

b. Nslookup 

  Untuk mengetahui IP dari sebuah domain pada website SMK Taman Karya 

Kebumen. 

 
Gambar 2. Hasil Scanning dengan tool Nslookup 

Berdasarkan pengujian port scaning diatas, dapat terlihat alamat website dan IP 

adress pada website SMK Taman Karya Kebumen. Adapun hasil Scanning oleh tool 

Nslookup pada website SMK Taman Karya Kebumen menampilkan informasi IP yaitu 

“203.175.8.64” 

c. Scanning Port 

Untuk melihat server atau port terbuka pada SMK Taman Karya Kebumen penulis 

menggunakan tool Network Mapper (NMAP). Adapun hasil dari pengujian menggunakan 

tool (Network Mapper) NMAP dengan port Scanning sebagai berikut. 

 
Gambar 3. Hasil Port Scanning dengan Tool Nmap 

 

Berdasarkan pengujian port scaning diatas dapat terlihat port Service seperti ftp, http, 

pop3, imap, https, smtps, submission, imaps, dan pop3s yang statusya terbuka. 

Pengujian Kerentanan 

Vunerability Scannin guntuk mencari celah kerentanan keamanan pada Website 

SMK Taman Karya Kebumen penulis menggunakan tool Open Web Aplication Security 
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Project (OWASP). Berikut tampilan pengujian kerentanan keamanan Website yang telah 

dilakukan oleh penlis. 

 
Gambar 4. Hasil Analisis Kerentanan Tool OWASP 

Berdasarkan hasil pengujian yang dilakukan pada tool Open Web Aplication Security 

Project (OWASP), didapatkan beberapa celah keamanan yang ada di Website SMK Taman 

Karya Kebumen diantaranya berupa : X-Frame Options Header Not Set, Absence of Anti-

CSRF Tokens, Cookie No flag, Cookie Without Same Site Attribute, Cross-Domain Java 

Script Source File Inclusio, Server Leaks Information via”X-By “HTTP Response Header 

Field (s), Timestamp Disclosure-Uni, Dll. 

Penilaian Kerentanan 

Berikut hasil dari pengujian kerentanan keamanan Website SMK Taman Karya 

Kebumen dapat dilihat pada tebel berikut : 
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Gambar 5. Gambar Tabel Pengujian Kerentanan 

Hasil dan Rekomendasi 

Berikut sebuah saran yang direkomendasikan oleh tool Open Web Aplication 

Security Project (OWASP). 

 

Tabel 2. Hasil Tool Open Web Aplication Security Project (OWASP) 

No Sistem Vulnerability 
Jumlah 

Vulnerability 
Rekomendasi Perbaikan 

1 
Missing Anti-

clickjacking Header 
277 

Browser Web modern mendukung header HTTP Content-

Security-Policy dan X-Frame-Options. Pastikan salah satunya 

disetel di semua halaman web yang ditampilkan oleh 

situs/aplikasi Anda.  
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Jika Anda mengharapkan halaman dibingkai hanya oleh 

halaman di server Anda (mis. itu bagian dari FRAMESET) 

maka Anda akan ingin menggunakan SAMAORIGIN, jika 

tidak, jika Anda tidak pernah mengharapkan halaman 

dibingkai, Anda harus menggunakan DENY. Atau 

pertimbangkan untuk menerapkan arahan "frame-ancestors" 

Kebijakan Keamanan Konten. 

2 Vulnarable JS Library 2 Harap tingkatkan ke versi jquery terbaru. 

3 
Absence Of Anti  

CSRF Tokens 
401 

Fase: Arsitektur dan Desain, Gunakan perpustakaan atau 

kerangka kerja yang diperiksa yang tidak memungkinkan 

kelemahan ini terjadi atau menyediakan konstruksi yang 

membuat kelemahan ini lebih mudah untuk dihindari. 

Misalnya, gunakan paket anti CSRF seperti OWASP 

CSRFGuard. 

4 
Cookie No Http Only 

Flag 
5 Pastikan bahwa flag HttpOnly disetel untuk semua cookie. 

5 
Cookie Without Same 

Site Attribute 
5 

Pastikan atribut SameSite diatur ke 'lax' atau idealnya 'strict' 

untuk semua cookie. 

6 

Cross- Domain 

JavaScript Source File 

Inclusion 

283 

Pastikan file sumber JavaScript dimuat hanya dari sumber 

tepercaya, dan sumber tidak dapat dikontrol oleh pengguna 

akhir aplikasi. 

7 

Incomplete or No 

Cache-control Header 

Set 

737 
Jika memungkinkan, pastikan header HTTP kontrol-cache 

disetel dengan no-cache, no-store, must-revalidate. 

8 
Secure Pages Include 

Mixed Conten 
15 

Halaman yang tersedia melalui SSL/TLS harus sepenuhnya 

terdiri dari konten yang dikirimkan melalui SSL/TLS. 

Halaman tidak boleh berisi konten apa pun yang dikirimkan 

melalui HTTP yang tidak terenkripsi. Ini termasuk konten 

dari situs pihak ketiga. 

9 Timestamp Disclosure 1065 

Konfirmasikan secara manual bahwa data stempel waktu 

tidak sensitif, dan bahwa data tidak dapat digabungkan untuk 

mengungkapkan pola yang dapat dieksploitasi. 

10 
X-Content-Type-

Option Header Missing 
871 

Pastikan aplikasi/server web menyetel header Content-Type 

dengan tepat, dan menyetel header X-Content-Type-Options 

ke 'nosniff' untuk semua halaman web. Jika memungkinkan, 

pastikan bahwa pengguna akhir menggunakan browser web 

yang sesuai standar dan modern yang tidak melakukan 

sniffing MIME sama sekali, atau yang dapat diarahkan oleh 

aplikasi web/server web untuk tidak melakukan sniffing 

MIME. 

11 Charset Mismatch 159 

Paksa UTF-8 untuk semua konten teks di header HTTP dan 

tag meta dalam HTML atau deklarasi penyandian dalam 

XML. 

12 

Information 

Disclosure-Suspicious 

Comment 

306 

Hapus semua komentar yang mengembalikan informasi yang 

dapat membantu penyerang dan perbaiki masalah mendasar 

yang mereka rujuk. 

 

 

 

KESIMPULAN 

Berdasarkan pengujian dan analisis keamanan website SMK Taman Karya Kebumen 

dapat disimpulkan bahwa website SMK Taman Karya Kebumen memiliki banyak celah 

kerentanan yang dibuktikan dengan pengujian kerentanan menggunakan Open Web 

Aplication Security Project (OWASP) dari hasil pengujian yang dilakukan ditemukan 

beberapa kerentanan salah satunya SQL Injection dimana kerentanan tersebut 

memudahkan penyerang mengakses seluruh database. Adapun rekomendasi penanganan 

SQL Injection yaitu mengimplementasikan algorita kriptografi untuk melindungi username 
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dan pasword pengguna. 
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