Vol 9 No. 7 Juli 2025
Jurnal Penelitian Ilmiah Multidisiplin eISSN: 2118-7451

PENINGKATAN SISTEM INFORMASI DAN MLOPS UNTUK
FASILITAS NUKLIR: PEMATANGAN ARSITEKTUR DAN TATA
KELOLA DATA SESUAI STANDAR REGULASI NUKLIR

Muhammad Andi Rachmanto?, Ismail?
muhammadandir@student.inaba.ac.id®, ismail@inaba.ac.id?
Universitas Indonesia Membangun

ABSTRAK

Transformasi digital dalam industri nuklir sangat penting untuk mencapai tujuan dekarbonisasi
global dan memastikan keselamatan jangka panjang. Laporan ini menguraikan bagaimana penguatan
Sistem Informasi (SI), praktik MLOps yang matang, pematangan arsitektur data, dan tata kelola data
yang ketat, semuanya selaras dengan standar regulasi nuklir, dapat mengubah operasi nuklir secara
fundamental. Penerapan AI/ML menawarkan manfaat kuantitatif yang signifikan, seperti
peningkatan efisiensi operasional, pemeliharaan prediktif, dan deteksi anomali real-time, yang
secara langsung berkontribusi pada peningkatan keselamatan dan pengurangan biaya. Namun,
potensi ini dibatasi oleh "dilema efisiensi-keselamatan-keterjelasan," yang menyoroti ketegangan
antara kinerja Al yang kompleks dan kebutuhan mutlak akan transparansi dan keterjelasan dalam
lingkungan kritis keselamatan. Ini menunjukkan bahwa pengembangan Al di sektor nuklir harus
bergeser ke arah Al yang dapat dijelaskan (XAl) dan Al yang berpusat pada manusia (HCAI) sejak
awal. Pematangan arsitektur melalui adopsi Data Mesh, Sovereign Cloud, dan Zero Trust
Architecture terbukti sangat penting, tidak hanya untuk efisiensi dan skalabilitas, tetapi juga untuk
mendukung kepatuhan regulasi yang ketat. Penguatan tata kelola data, termasuk kualitas data yang
tinggi, pelacakan provenans data yang cermat, dan langkah-langkah keamanan data canggih, adalah
fondasi dari semua upaya ini. Otomatisasi kepatuhan, dengan kemampuannya untuk meningkatkan
efisiensi, akurasi, dan mengurangi dosis pekerja, berfungsi sebagai pendorong kuat untuk adopsi
teknologi yang lebih luas. Keterkaitan antara regulasi dan teknologi membentuk lingkaran umpan
balik yang positif, mendorong industri untuk merangkul teknologi canggih yang secara intrinsik
mendukung kepatuhan. Terakhir, integrasi faktor manusia dan kepercayaan Al sangat penting,
dengan desain HMI yang efektif dan strategi mitigasi yang kuat untuk mengatasi bias otomatisasi
dan memastikan keterjelasan Al.

Kata Kunci: Sistem Informasi Nuklir, Mlops, Arsitektur Data, Tata Kelola Data, Regulasi Nuklir,
AI/ML, Keselamatan Nuklir, Data Mesh, Sovereign Cloud, Zero Trust Architecture, Keterjelasan
Al (XAI), Faktor Manusia, Kriptografi Tahan Kuantum, IEC 61508, IEEE 603, BAPETEN 2/2023,
Perpres 39/2019, IAEA Safety Standards.

PENDAHULUAN

Energi nuklir memiliki peran penting dalam upaya global untuk mencapai emisi nol
bersih dan dekarbonisasi sistem energi. Dalam upaya tersebut, transformasi digital menjadi
peluang strategis untuk meningkatkan efisiensi operasional, menekan biaya, serta menjaga
keselamatan jangka panjang sektor nuklir.

Teknologi digital canggih seperti Kecerdasan Buatan (Al), Pembelajaran Mesin (ML),
Internet of Things (loT), analitik data, dan digital twin, telah mulai diintegrasikan dalam
sektor nuklir. Kehadiran teknologi ini mampu menyederhanakan manajemen fasilitas yang
kompleks, mempercepat pengambilan keputusan, dan menciptakan operasi yang lebih
fleksibel dan hemat biaya.

Industri nuklir sedang mengalami pergeseran besar menuju digitalisasi dan
otomatisasi, baik untuk meningkatkan performa pembangkit eksisting maupun mendukung
inovasi baru seperti Reaktor Modular Kecil (SMR). Langkah ini diambil sebagai respons
terhadap tuntutan efisiensi dan peningkatan standar keselamatan.
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Meski adopsi Al dan ML menjanjikan manfaat besar, penerapannya dalam sistem
nuklir juga menghadirkan tantangan dan kompleksitas baru, khususnya yang berkaitan
dengan aspek keselamatan. Oleh karena itu, penting untuk mengevaluasi secara ketat
dampak teknologi ini terhadap sistem yang sangat teregulasi dan berisiko tinggi.

Pengelolaan model Al dan ML secara menyeluruh dalam siklus hidupnya, atau dikenal
dengan praktik MLOps, menjadi hal yang krusial. Praktik ini bertujuan memastikan bahwa
model yang digunakan tetap andal, akurat, dan sesuai dengan ketentuan keselamatan yang
berlaku dalam industri nuklir.

Selain MLOps, arsitektur data dan tata kelola data juga memainkan peran mendasar
dalam mendukung transformasi digital sektor nuklir. Dengan infrastruktur data yang matang
dan pengelolaan yang ketat, risiko dapat diminimalkan dan standar keselamatan dapat
ditegakkan secara konsisten.

Laporan ini akan mengulas secara mendalam keterkaitan antara sistem informasi
modern, praktik MLOps, pola arsitektur digital, dan tata kelola data dalam konteks industri
nuklir. Tujuan akhirnya adalah menyediakan sebuah kerangka kerja komprehensif untuk
memastikan transformasi digital yang tidak hanya efektif, tetapi juga aman dan sesuai
regulasi.

HASIL DAN PEMBAHASAN

Transformasi digital dalam industri nuklir membawa dampak besar dalam mendorong
efisiensi, keselamatan, dan kepatuhan terhadap regulasi. Penerapan Sistem Informasi yang
terintegrasi dengan kecerdasan buatan (Al), pembelajaran mesin (ML), dan MLOps menjadi
kunci dalam menjawab tantangan operasional dan kompleksitas teknologi di lingkungan
nuklir yang sangat teregulasi.

Al dan ML menunjukkan potensi luar biasa dalam meningkatkan efisiensi operasional,
mengoptimalkan siklus bahan bakar, serta mendukung pemeliharaan prediktif. Melalui
teknologi ini, data sensor dari reaktor dapat dipantau secara real-time, mempercepat proses
pengambilan keputusan, dan meminimalisasi risiko kegagalan peralatan yang bisa
berdampak fatal terhadap keselamatan.

Penggunaan digital twin memberikan simulasi kondisi pabrik nuklir tanpa perlu
eksperimen langsung. Replika virtual ini memfasilitasi deteksi dini terhadap degradasi
material dan pengujian skenario operasional secara aman. Selain itu, penggunaan teknologi
VR dan AR dalam pelatihan operator turut meningkatkan kesiapan dan mengurangi
kesalahan manusia.

Siklus hidup MLOps menjadi penting karena mengatur keseluruhan tahapan mulai
dari pengumpulan data, pelatihan model, penyebaran hingga pemantauan berkelanjutan.
Praktik MLOps menjamin kualitas data dan akurasi model yang digunakan dalam sistem
kritis seperti pembangkit listrik tenaga nuklir.

Namun, penerapan AlI/ML di sektor nuklir tidak lepas dari tantangan. Isu etika, bias
algoritma, keterbatasan data berkualitas, dan integrasi dengan sistem lama menjadi kendala
yang harus diselesaikan. Ditambah lagi, keterbatasan daya komputasi dan keterlambatan
regulasi dalam mengimbangi kemajuan teknologi memperumit proses adopsi Al secara luas.

Salah satu isu utama adalah dilema antara efisiensi, keselamatan, dan keterjelasan Al.
Model Al yang kompleks sering kali menjadi "kotak hitam™ yang sulit dijelaskan, padahal
dalam industri nuklir, keterjelasan keputusan sangat penting untuk membangun
kepercayaan regulator dan operator.

Untuk mengatasi dilema tersebut, pengembangan Al yang dapat dijelaskan (XAl) dan
berpusat pada manusia (HCAI) sejak tahap desain sangat direkomendasikan. Ini melibatkan
penggunaan metode interpretasi model seperti Physics-Informed Neural Networks (PINN)
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dan PyMAISE yang mendukung transparansi dan akuntabilitas model Al.

Pematangan arsitektur data melalui pendekatan data mesh memungkinkan
desentralisasi kepemilikan data dan peningkatan interoperabilitas antar tim. Konsep ini
memperkuat kontrol dan keamanan data serta mendukung pengambilan keputusan berbasis
data secara lebih terdistribusi.

Sovereign Cloud menjadi solusi dalam menjaga kedaulatan data dan memenuhi
regulasi lokal. Dalam konteks industri nuklir, pengelolaan data sensitif harus tunduk pada
hukum nasional dan standar keamanan tinggi. Cloud ini juga memungkinkan personalisasi
layanan dan pengawasan yang lebih ketat.

Untuk keamanan siber, penerapan Zero Trust Architecture (ZTA) menjadi sangat
relevan. Dengan prinsip “jangan pernah percaya, selalu verifikasi”, sistem ini melindungi
pembangkit dari serangan siber melalui segmentasi jaringan, pemantauan perilaku
pengguna, dan pencegahan intrusi.

Modernisasi sistem lama juga menjadi prioritas, karena banyak instalasi nuklir masih
bergantung pada teknologi usang. Strategi peningkatan bertahap melalui re-facing atau
brownfield deployment dapat mengintegrasikan sistem lama ke dalam ekosistem digital
yang lebih modern tanpa mengganggu operasional.

Ketergantungan pada arsitektur digital yang matang secara langsung berkorelasi
dengan tingkat kepatuhan regulasi. Arsitektur seperti data mesh, sovereign cloud, dan ZTA
dianggap sebagai prasyarat untuk membangun postur keamanan dan tata kelola data yang
dapat diaudit dan dipercaya oleh regulator.

Tata kelola data yang kuat menuntut pemenuhan standar internasional seperti IAEA,
IEEE, IEC, serta regulasi nasional dari BAPETEN dan Perpres 39/2019. Kualitas data,
provenans, dan keamanan menjadi fondasi untuk membangun sistem informasi yang andal
di sektor nuklir.

Provenans data, terutama yang sesuai model W3C PROV-DM, digunakan untuk
merekam aktivitas model Al dari pengumpulan data, pelatihan, evaluasi hingga prediksi.
Hal ini mendukung transparansi, reproduktibilitas, dan auditabilitas dalam sistem Al yang
diterapkan di fasilitas nuklir.

Aspek keamanan juga mencakup enkripsi data dengan FIPS 140-2/3 dan persiapan
menuju kriptografi tahan kuantum. Mengingat ancaman dari komputasi kuantum di masa
depan, langkah ini penting untuk memastikan sistem keamanan siber tetap relevan dan
tangguh.

Otomatisasi kepatuhan menjadi pendorong utama efisiensi dan keselamatan.
Pengumpulan dan pelaporan data yang otomatis mengurangi risiko kesalahan manusia,
mempercepat proses audit, dan mendukung prinsip keselamatan radiasi (ALARA) dengan
meminimalkan paparan terhadap pekerja.

Hubungan timbal balik antara regulasi dan teknologi membentuk siklus positif yang
saling memperkuat. Ketika regulasi mewajibkan sistem yang transparan dan aman, industri
didorong untuk mengadopsi teknologi canggih yang mendukung kepatuhan tersebut.

Integrasi faktor manusia tetap penting dalam desain sistem nuklir berbasis Al.
Antarmuka manusia-mesin (HMI) harus mendukung kerja operator, memperjelas keputusan
Al, dan mencegah bias otomatisasi yang bisa membahayakan keselamatan.

Strategi mitigasi bias otomatisasi melibatkan desain Al kooperatif, pelatihan pengguna
yang memadai, serta pengujian sistem dalam kondisi realistis. Al tidak boleh menggantikan
manusia, melainkan memperkuat kapasitas manusia dalam pengambilan keputusan kritis.

Transparansi Al menjadi kunci untuk membangun kepercayaan operator dan
regulator. Pengembangan alat bantu seperti PyMAISE dan PINN membantu memperjelas
cara kerja model, memungkinkan interpretasi hasil, dan memperkuat keandalan dalam
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aplikasi nuklir.

Akhirnya, validasi pra-penyebaran melalui metode uji seperti red-teaming, simulasi
bias, dan penilaian konfabulasi diperlukan untuk memastikan bahwa sistem Al tidak
menimbulkan risiko yang tidak terduga. Metodologi ini membantu membangun landasan
bagi penyebaran Al yang aman, andal, dan bertanggung jawab di sektor energi nuklir.

KESIMPULAN

Pematangan arsitektur melalui adopsi Data Mesh, Sovereign Cloud, dan Zero Trust
Architecture terbukti sangat penting. Pola-pola arsitektur ini tidak hanya meningkatkan
efisiensi dan skalabilitas, tetapi juga secara inheren mendukung kepatuhan regulasi yang
ketat dengan menyediakan kontrol data yang terdesentralisasi, residensi data yang terjamin,
dan mekanisme keamanan siber yang proaktif. Ketergantungan pada sistem lama yang tidak
dimodernisasi secara langsung menghambat kemampuan untuk mencapai postur kepatuhan
yang canggih, menunjukkan bahwa kematangan arsitektur merupakan prasyarat untuk
kepatuhan dan inovasi berkelanjutan.

Penguatan tata kelola data adalah fondasi dari semua upaya ini. Kepatuhan terhadap
kerangka regulasi internasional (IAEA, IEEE, IEC, ISO) dan nasional (BAPETEN, Perpres
39/2019) sangat penting. Hal ini mencakup penekanan pada kualitas data yang tinggi,
pelacakan provenans data yang cermat (menggunakan model seperti W3C PROV-DM), dan
penerapan langkah-langkah keamanan data canggih, termasuk enkripsi FIPS 140-2/3 dan
transisi ke kriptografi tahan kuantum untuk mitigasi ancaman masa depan. Otomatisasi
kepatuhan, dengan kemampuannya untuk meningkatkan efisiensi, akurasi, dan mengurangi
dosis pekerja (prinsip ALARA), berfungsi sebagai pendorong kuat untuk adopsi teknologi
yang lebih luas.

Keterkaitan antara regulasi dan teknologi membentuk lingkaran umpan balik yang
positif. Badan pengatur tidak hanya bereaksi terhadap kemajuan teknologi, tetapi secara
aktif membentuk adopsinya dengan memberlakukan standar keselamatan yang ketat dan
persyaratan untuk Al. Ini mendorong industri untuk merangkul teknologi canggih yang
secara intrinsik mendukung kepatuhan, mengubah kepatuhan dari beban menjadi pendorong
strategis untuk inovasi.

Terakhir, integrasi faktor manusia dan kepercayaan Al sangat penting. Desain HMI
yang efektif, yang ditingkatkan olenh AI/ML dan teknologi imersif, dapat meningkatkan
kinerja operator. Namun, tantangan seperti bias otomatisasi dan kecepatan lingkaran
keputusan Al memerlukan strategi mitigasi yang kuat, termasuk desain Al yang berpusat
pada manusia, pelatihan yang jelas, dan penekanan pada keterjelasan Al. Alat seperti
PYMAISE dan Physics-Informed Neural Networks (PINN) adalah contoh solusi yang
menjanjikan untuk mencapai keseimbangan antara kinerja dan keterjelasan. Metodologi
kasus keselamatan Al dan validasi pra-penyebaran yang ketat, termasuk pengujian
konfabulasi, interaksi manusia-Al, dan keamanan informasi, sangat penting untuk
memastikan penyebaran Al yang bertanggung jawab di sektor nuklir.

Secara keseluruhan, keberhasilan transformasi digital di industri nuklir akan
bergantung pada pendekatan holistik dan terintegrasi yang secara cermat menyeimbangkan
inovasi teknologi dengan persyaratan keselamatan yang ketat, kerangka regulasi yang
adaptif, dan pemahaman mendalam tentang interaksi manusia-Al.
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